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Zusammenfassung
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1 Einleitung

In den letzten Jahren hat die Entwicklung von kiinstlicher Intelligenz (KI) und maschinellem
Lernen (ML) rasant zugenommen. Dies hat zu einer Vielzahl von Anwendungen gefiihrt, die
in vielen Bereichen des téglichen Lebens eingesetzt werden, wie zum Beispiel in der Medizin,
der Finanzbranche und der Bildverarbeitung. Eine der aufregendsten Entwicklungen in
diesem Bereich ist die Erklarbarkeit von KI-Systemen, auch bekannt als XAI (Explainable
Artificial Intelligence).

FEine wichtige Herausforderung bei der Entwicklung von XAI-Systemen ist jedoch die
Verwundbarkeit gegeniiber adversarial attacks. Adversarial attacks sind absichtliche Ma-
nipulationen der Eingabedaten, die dazu fiihren kénnen, dass das KI-System falsche Ent-
scheidungen trifft. In dieser Bachelorarbeit untersuchen wir, wie die Erklarbarkeit von
XAI-Systemen beeinflusst wird, wenn sie mit manipulierten Eingaben konfrontiert werden.
Wir werden verschiedene Methoden zur Evaluation von Erklarungen fiir manipulierte Einga-
ben untersuchen und diskutieren, wie sie zur Verbesserung der Sicherheit von XAI-Systemen
beitragen konnen.

Diese Arbeit leistet einen wichtigen Beitrag zum Verstdndnis der Verwundbarkeit von
XAI-Systemen gegeniiber adversarial attacks und bietet Ansétze fiir die Entwicklung von
Technologien, die die Erklarbarkeit und Sicherheit von KI-Systemen verbessern kénnen.

Adversarial Examples sind spezialisierte Eingaben, die Neuronale Netze verwirren. Neuronale
Netze sind sehr fragil und kénnen leicht manipuliert werden. Als ein géngiges Beispiel wird
das Bild eines Pandas verwendet. Dabei wird das Bild mit einer sehr kleinen Pertubation
addiert, wo das Bild, was zuvor selbstsicher als Panda erkannt worden ist, nun als ein
Langarmaffe erkannt wird.

Diese kleine Pertubation ist fiir das menschliche Auge nicht sichtbar. Viele Machine-Learning
Modelle sind Black-Box-Algorithmen|GMR 18], was es fiir Menschen schwierig macht zu
verstehen, wie eine Entscheidung getroffen wurde. Da insbesondere in medizinischen oder
anderen sicherheitskritischen Bereichen immer mehr der Einsatz von kiinstlicher Intelligenz
kommt hat man in der Forschung angefangen sich mit Explainable Artificial Intelligence,
kurz XAI, zu beschéftigen. XAI sind Prozesse und Methoden, die Menschen helfen zu
verstehen wie Prozesse und Resultate einer von einer kiinstlichen Intelligenz getroffenen
Entscheidung abgelaufen sind. Es wird dafiir verwendet, um ein AI-Modell dessen Einfluss
und potenszielle Fehler zu erklaren. Sie hilft aber auch bei der Problembehandlung und
Verbesserung des Machine-Learning Modells und es ermoglicht uns, das Verhalten von
Modellen zu untersuchen, indem wir Modellerkenntnisse zu Bereitstellungsstatus, Fairness,
Qualitdt und der Abweichung verfolgen. Rudin zeigte, dass XAI-Algorithmen jedoch schlecht
fiir Missklassifikationen niitzlich sind und dabei eine grundlegende Annahme sei, dass die
erste Klassifikation korrekt ist. Das Thema dieser Arbeit wird es sein zu erforschen, wie
sich welche Verfahren bei Fehlklassifikationen iiber Adversarial Examples verhalten.

Mit XAI kann man herausfinden wie die KI Handlungen ausfiihrt und in welchem Zusam-
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menhang und welche Entscheidungen dazu fiihren dass sie ausgefiihrt werden. In dieser
Arbeit wird herausgefunden, ob man damit herausfinden kann warum plétzlich das Bild
eines Pandas bei einer kleinen Pertubation als ein Langarmaffe erkannt wird. In dieser
Arbeit werden die Angriffe gezielt erklirt und Losungsansitze erforscht|GMR18].

In dieser Arbeit wird ein neuronales Netz auf Cifar trainiert und es werden Adversarial
Examples generiert. Dabei wird die Bibliothek Foolbox verwendet. Am Ende vergleiche ich
den XAI-Ansatz und somit das Originalbild mit dem pertubiertem Bild. Es wird zudem
diskutiert, ob der Ansatz gut geeignet ist und welche der verschiedenen Ansétze gut geeignet
ist, um Adversarial Examples zu erkennen.

2 Grundlagen

Kiinstliche Intelligenz (KI) ist ein Bereich der Informatik, der sich mit der Entwicklung
von intelligenten Maschinen befasst. Die Idee ist, dass Maschinen in der Lage sein soll-
ten, menschendhnliche Intelligenz und kognitive Féahigkeiten zu entwickeln, um komplexe
Aufgaben auszufiihren, die normalerweise menschliche Intelligenz erfordern. KI-Systeme
sollen in der Lage sein, aus Erfahrungen zu lernen, Muster zu erkennen, Entscheidungen zu
treffen und menschendhnliche Sprache und Kommunikation zu verstehen. Sie kénnen auf
verschiedene Weise implementiert werden, wie z.B. durch regelbasierte Systeme, neuronale
Netze, Machine Learning (ML), Deep Learning (DL) oder Natural Language Processing
(NLP). Diese verschiedenen Implementierungsmethoden sind notwendig, um unterschiedliche
KI-Anwendungen zu realisieren, wie z.B. Robotik, Sprachverarbeitung, Bilderkennung oder
autonome Systeme. Diese KI-Systeme basieren in der Regel auf der Verarbeitung von Daten.
Diese werden von Sensoren oder anderen Quellen erfasst und dann von der KI-Software ver-
arbeitet. Die Software kann dann Muster in den Daten erkennen und Entscheidungen treffen,
die auf diesen Mustern basieren. Diese Entscheidungen kénnen automatisch ausgefiihrt
werden oder von einem menschlichen Operator iiberwacht werden.

Es gibt jedoch einige Herausforderungen bei der Entwicklung von KI-Systemen. Eine der
grofsten Herausforderungen besteht darin, dass KI-Systeme oft Black-Box-Systeme sind, was
bedeutet, dass es schwierig sein kann, zu verstehen, wie sie zu ihren Entscheidungen kommen.
Dies kann ein Problem darstellen, wenn KI-Systeme Entscheidungen treffen, die das Leben
von Menschen beeinflussen, wie z.B. autonome Fahrzeuge, die Unfélle vermeiden miissen.
Ein weiteres Problem bei der Entwicklung von KI-Systemen ist die Datenaufbereitung.
KI-Systeme benétigen grofse Mengen an Daten, um gut zu funktionieren. Diese Daten
miissen auch qualitativ hochwertig und reprisentativ sein fiir die Situationen, auf die
das KI-System angewendet wird. Das bedeutet, dass es oft eine Menge Arbeit erfordert,
Daten zu sammeln, zu bereinigen und zu organisieren, bevor sie von einem KI-System
verarbeitet werden konnen. Ein drittes Problem bei der Entwicklung von KI-Systemen
ist die Ubertragbarkeit. Ein KI-System, das gut funktioniert, wenn es auf eine bestimmte
Situation angewendet wird, funktioniert moglicherweise nicht so gut, wenn es auf eine
andere Situation angewendet wird. Dies liegt daran, dass KI-Systeme oft auf spezifischen
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Daten trainiert werden und somit nur auf dhnliche Daten gut funktionieren.

Trotz dieser Herausforderungen hat die KI das Potenzial, viele Bereiche des Lebens zu
verbessern. KI-Systeme konnen in der Medizin eingesetzt werden, um Krankheiten zu
diagnostizieren und zu behandeln, oder in der Landwirtschaft, um Pflanzenkrankheiten zu
erkennen und zu bekdmpfen. Sie konnen auch in der Automobilindustrie eingesetzt werden,
um autonome Fahrzeuge zu entwickeln, die sicherer und effizienter sind als menschliche
Fahrer. Eine weitere wichtige Anwendung von KI ist in der Forschung und Entwicklung.
KI-Systeme kénnen genutzt werden, um komplexe Probleme in der Wissenschaft zu l6sen,
indem sie groke Datenmengen analysieren und Muster erkennen, die fiir menschliche Forscher
schwer zu erkennen sind. Dies kann zu Fortschritten in der Medizin, Materialwissenschaft
und Werkstofftechnik, Klimaforschung und vielen anderen Bereichen fiihren. Ein weiteres
Anwendungsgebiet fiir KI ist in der Wirtschaft. KI-Systeme kénnen genutzt werden, um
Unternehmen bei der Entscheidungsfindung zu unterstiitzen, indem sie grofe Datenmengen
analysieren und Muster erkennen, die fiir menschliche Analysten schwer zu erkennen sind.
Dies kann dazu beitragen, Geschéaftsprozesse zu optimieren, Kosten zu senken und Umsétze
zu steigern.

Allerdings gibt es auch Bedenken beziiglich der Auswirkungen von KI auf die Gesellschaft.
Einige argumentieren, dass KI-Systeme Arbeitsplétze ersetzen und zu einer zunehmenden
Arbeitslosigkeit fiithren konnten. Andere befiirchten, dass KI-Systeme dazu genutzt wer-
den konnten, Menschen zu iiberwachen oder zu kontrollieren, was zu einem Verlust an
Privatsphére und Freiheit fiihren konnte. Es gibt auch ethische Bedenken beziiglich der Ver-
wendung von KI. Einige argumentieren, dass KI-Systeme diskriminierende oder ungerechte
Entscheidungen treffen konnten, wenn sie auf Daten trainiert werden, die bestimmte Grup-
pen von Menschen benachteiligen. Es gibt auch Bedenken beziiglich der Verantwortlichkeit
von KI-Systemen, insbesondere bei autonomen Systemen wie selbstfahrenden Autos. Um
diese Bedenken anzugehen, miissen KI-Systeme transparenter und verantwortlicher gemacht
werden. Dies erfordert die Entwicklung von Methoden zur Uberwachung und Kontrolle von
KI-Systemen, um sicherzustellen, dass sie fair, sicher und zuverléssig sind. Es erfordert auch
eine engere Zusammenarbeit zwischen Regierungen, Unternehmen und der Gesellschaft,
um sicherzustellen, dass KI im Einklang mit ethischen und gesellschaftlichen Standards
entwickelt und eingesetzt wird.

2.1 Kiinstliche Intelligenz

Nach Russell RN21] hat die KI acht Definitionen iiber zwei Dimensionen, welche in Abbil-
dung 1 dargestellt sind. Die zwei Dimensionen nach Russell| RN21] sind menschenorientiert
und rational. Beim menschenorientiertem Ansatz geht man vom Menschen und dessen
Verhaltensmuster selbst aus. Wie ist der Mensch in der Lage, zu denken und zu entscheiden?
Dabei setzt man auf viele Beobachtungen und Hypothesen beziiglich menschlichen Verhal-
tens an. Beim rationalem Ansatz benutzt man die Mathematik und die Technik in den
Vordergrund und versucht mittels dessen die menschlichen Verhaltensmuster zu erklaren.
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Thinking Humanly

“The exciting new effort to make comput-
ers think ... machines with minds, in the
full and literal sense.” (Haugeland, 1985)

“[The automation of] activities that we
associate with human thinking, activities
such as decision-making, problem solv-
ing, learning ...”" (Bellman, 1978)

Thinking Rationally

“The study of mental faculties through the
use of computational models.”
(Charniak and McDermott, 19853)

“The study of the computations that make
it possible to perceive, reason, and act.”
(Winston, 1992)

Acting Humanly

“The art of creating machines that per-
form functions that require intelligence
when performed by people.” (Kurzweil,

1990)

“The study of how to make computers do
things at which, at the moment, people are

Acting Rationally

“Computational Intelligence is the study

of the design of intelligent agents.” (Poole
et al., 1998)

“Al ...is concerned with intelligent be-
havior in artifacts.” (Nilsson, 1998)

better.” (Rich and Knight, 1991)

Figure 1.1  Some definitions of artificial intelligence, organized into four categories.

Abbildung 1: Russell’s] RN21] Definitionen der kiinstlichen Intelligenz

Dabei behandeln die beiden oberen Definitionen die Aspekte des Gedankenprozesses und der
Entscheidungsfindung eines Systems, wiahrend die beiden unteren Definitionen die Aspekte
des Lernens und der Anwendung eines Systems behandeln[RN21].

Diese Definitionen und Ansétze haben in der Vergangenheit dazu gefiihrt, dass die KI sich
stets weiterentwickelt hat. Sie wurden von unterschiedliche Personen neu weiterentwickelt
bis es zu der KI gekommen ist, die wir heute kennen. Sei es in Videospielen, in Unternehmen,
in der Medizin oder der Agrarwirtschaft. Heutzutage kann die KI wie oben beschrieben
in viele kleinere Teilbereiche eingesetzt werden und hat sich in vielen Bereichen etabliert.
Man kann Stimmen verdndern, Gesichter erkennen, Sprache erkennen und vieles mehr.
Durch die massive Datenansammlung iiber die vergangenen Jahre und die Entwicklung von
Rechenleistung, ist die KI immer mehr kreativer geworden und kann immer mehr Aufgaben
iibernehmen, wie zum Beispiel Gemélden zu malen, Texte verfassen und zu analysieren
aber auch Code zu schreiben und zu kompilieren.

2.2 Machine Learning und Deep Learning

Wichtige Bausteine der KI sind Machine Learning (ML) und Deep Learning (DL). Deep
Learning und Machine Learning sind zwei verwandte, aber unterschiedliche Ansétze zur
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kiinstlichen Intelligenz. Wie in Abbildung 5 beschrieben nutzen beide Methoden Algorithmen,
um Muster in Daten zu erkennen und Vorhersagen zu treffen, aber es gibt wesentliche
Unterschiede in den Ansétzen und Technologien, die bei beiden Methoden verwendet werden.

MACHINE LEARNING

© %% ©  orear

INPUT FEATURE EXTRACTION CLASSIFICATION OUTPUT
HIDDEN

DEEP LEARNING

CAR

Color: Red
Make: Ford
Model: Mustang

INPUT FEATURE EXTRACTION + CLASSIFICATION OUTPUT

DLI.

Abbildung 2: Der Unterschied zwischen Machine Learning und Deep Learning[Lab20)].
Deep Learning erkennt Muster ohne menschliches Eingreifen

Machine Learning ist ein Ansatz, bei dem ein Algorithmus darauf trainiert wird, Muster
in Daten zu erkennen und Vorhersagen auf der Grundlage dieser Muster zu treffen. Die
meisten Machine Learning-Modelle verwenden eine begrenzte Anzahl von Schichten und
sind in der Regel auf eine bestimmte Aufgabe spezialisiert. Diese Modelle kénnen entweder
iiberwacht oder uniiberwacht trainiert werden. Beim {iberwachten Lernen werden dem
Modell Trainingsdaten bereitgestellt, die beschriftet sind, damit das Modell die Muster in
den Daten erkennen und lernen kann, welche Labels den Mustern zugeordnet werden sollten.
Beim uniiberwachten Lernen werden dem Modell unbeschriftete Daten bereitgestellt, und
das Modell erkennt automatisch Muster in den Daten und gruppiert sie zusammen.

Deep Learning hingegen ist ein Ansatz, bei dem ein Algorithmus auf der Grundlage
neuronaler Netze trainiert wird. Diese Netze bestehen aus vielen Schichten, die miteinander
verbunden sind und die Informationen auf komplexe Weise verarbeiten konnen. Deep
Learning-Modelle kénnen sehr komplexe Muster in Daten erkennen und sind in der Lage, auf
einer Vielzahl von Aufgaben eingesetzt zu werden, einschlieflich Bild- und Spracherkennung,
Sprachverarbeitung und autonomen Fahrzeugen. Ein weiterer Unterschied zwischen Machine
Learning und Deep Learning ist die Art der verwendeten Daten. Wahrend Machine Learning-
Modelle in der Regel mit strukturierten Daten arbeiten, die in einer tabellarischen Form
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vorliegen, konnen Deep Learning-Modelle auch mit unstrukturierten Daten arbeiten, wie
z.B. Bildern oder Texten. Deep Learning-Modelle verwenden oft Convolutional Neural
Networks (CNNs) und Recurrent Neural Networks (RNNs), die speziell fiir die Verarbeitung
von Bild- und Sprachdaten entwickelt wurden. Die beiden Modelle sind unterschiedlich
komplex. Machine Learning-Modelle sind in der Regel einfacher als Deep Learning-Modelle
und konnen leichter verstanden und interpretiert werden. Deep Learning-Modelle fithren
daher zur hoheren Komplexitét der Trainings- und Validierungsprozesse.

2.2.1 Machine Learning

Machine Learning (ML) ist ein Teilgebiet der KI, das sich mit der Entwicklung von
Algorithmen und Modellen befasst, die es Maschinen ermoglichen, aus Daten zu lernen
und Vorhersagen zu treffen oder Entscheidungen zu treffen, ohne explizit programmiert zu
werden. Im Gegensatz zu traditioneller Programmierung, bei der der Programmierer einen
festgelegten Algorithmus schreibt, um bestimmte Aufgaben auszufiihren, nutzt Machine
Learning Algorithmen, die aus Daten lernen und selbststdndig Muster und Zusammenhénge
erkennen koénnen. Molnar|[Mol20| stellt diese einfach veranschaulichende Grafik in der
Abbildung 3 zur Verfiigung, die die Unterschiede zwischen der Programmierung und dem
maschinellem Lernen einfach darstellt.

Machine Learning Algorithmen kénnen in drei Kategorien unterteilt werden: Supervised
Learning, Unsupervised Learning und Reinforcement Learning (RL)[RM19].

e Uberwachtes Lernen, Supervised Learning, bezieht sich auf die Verwendung von
gelabelten Daten, um ein Modell zu trainieren, das in der Lage ist, neue Daten korrekt
zu klassifizieren oder vorherzusagen. Zum Beispiel kann ein Bilderkennungsmodell
anhand von gelabelten Bildern trainiert werden, um Bilder von Hunden und Katzen
zu unterscheiden. Das Modell lernt dabei, die Merkmale von Hunden und Katzen zu
erkennen, und kann dann auf neue Bilder angewendet werden, um zu entscheiden, ob
es sich um einen Hund oder eine Katze handelt.

e Uniiberwachtes Lernen, Unsupervised Learning, bezieht sich auf die Verwendung von
ungelabelten Daten, um Muster und Zusammenhénge zu erkennen. Ein Beispiel dafiir
ist die Clusteranalyse, bei der dhnliche Datenpunkte in Gruppen zusammengefasst
werden. Das Ziel dabei ist es, die natiirlichen Gruppen in den Daten zu erkennen und
Zusammenhénge zu identifizieren, ohne dass man im Voraus weifs, welche Gruppen es
gibt oder wie diese aussehen.

e Bestédrkendes Lernen, Reinforcement Learning (RL), bezieht sich auf die Verwendung
von Feedback, um ein Modell zu trainieren, das auf bestimmte Aktionen und Situa-
tionen reagieren kann. Zum Beispiel kann ein Agent in einem Videospiel lernen, wie
er Belohnungen erhélt, indem er verschiedene Aktionen ausfiihrt und dabei Feedback
erhélt, ob diese Aktionen niitzlich oder schédlich sind.
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Without Machine Learning With Machine Learning

VERY SPECIFIC
INSTRUCTIONS

Abbildung 3: Molnar’s[Mol20] einfache Darstellung wie ML funktioniert

Beim ML werden die Daten in Trainingsdaten und Testdaten unterteilt. Die Trainingsdaten
werden benutzt, um das Modell zu trainieren und die Testdaten werden benutzt, um das
Modell zu testen. Das Modell wird dann auf die Testdaten angewendet und die Ergebnisse
werden mit den tatsadchlichen Ergebnissen verglichen. Je besser das Modell die Testdaten
vorhersagen kann, desto besser ist das Modell|Gér19]. Das Modell lernt, wie die Daten
miteinander verbunden sind und wie es die Daten verarbeiten kann, um die gewiinschten
Ergebnisse zu erzielen.

Machine Learning hat eine Vielzahl von Anwendungen, einschlieflich Bild- und Spracher-
kennung, Spam-Filterung, medizinischer Diagnose und Robotik. In der Bilderkennung
konnen Machine Learning Algorithmen verwendet werden, um Gesichter zu erkennen oder
Objekte auf einem Bild zu identifizieren. In der Spracherkennung kénnen Machine Lear-
ning Algorithmen verwendet werden, um gesprochene Sprache in Text zu {ibersetzen oder
die Absicht hinter einer bestimmten Aussage zu erkennen|[SB18|. In der Medizin kénnen
Machine Learning Algorithmen verwendet werden, um Krankheiten zu diagnostizieren
und Behandlungen vorherzusagen. Beispielsweise konnen Machine Learning Algorithmen
verwendet werden, um Muster in medizinischen Daten zu erkennen und préadiktive Modelle
zu erstellen, die Arzten helfen, bessere Entscheidungen zu treffen. In der Robotik kénnen
Machine Learning Algorithmen verwendet werden, um autonome Systeme zu erstellen, die
in der Lage sind, komplexe Aufgaben auszufiihren, wie z.B. das Steuern von Drohnen oder
das Betreiben von selbstfahrenden Autos.

Eine der grokten Herausforderungen im Machine Learning ist die Uberwachung der Modelle,
um sicherzustellen, dass sie fair und ethisch korrekt sind. Wenn das Trainingsset beispiels-
weise systematische Verzerrungen aufweist oder ungleichméfig auf verschiedene Gruppen
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verteilt ist, kann dies zu unfairen Vorhersagen fithren. Dariiber hinaus kénnen Machine
Learning Algorithmen auch anfillig fiir Angriffe sein, wenn sie beispielsweise bewusst mit
falschen Daten trainiert werden, um gezielte Fehlvorhersagen zu erzeugen. Ein weiteres
Problem im Machine Learning ist die Erklarbarkeit von Modellen. Da Machine Learning
Algorithmen auf der Verarbeitung grofier Datenmengen basieren, kann es schwierig sein,
die Entscheidungen, die sie treffen, zu erkldren. Dies kann insbesondere in Bereichen wie
der Medizin oder dem Finanzwesen problematisch sein, wo Entscheidungen aufgrund von
Machine Learning Vorhersagen grofte Auswirkungen auf das Leben von Menschen haben
kénnen. Dennoch hat Machine Learning das Potenzial, unser Leben in vielen Bereichen zu
verbessern. Durch die Automatisierung von Aufgaben und die Vorhersage von Ereignissen
kann Machine Learning Zeit und Ressourcen sparen und neue Erkenntnisse gewinnen, die
fiir menschliche Experten moglicherweise schwer zu erkennen sind.

Um Machine Learning erfolgreich einzusetzen, ist es jedoch wichtig, dass Unternehmen und
Organisationen eine klare Vorstellung davon haben, welche Probleme sie 16sen mdchten,
und dass sie die richtigen Datenquellen haben, um die Algorithmen zu trainieren. Dartiber
hinaus ist es wichtig, sicherzustellen, dass die Modelle fair, transparent und ethisch korrekt
sind, um eine gerechte und verantwortungsvolle Anwendung von Machine Learning zu
gewdhrleisten.

2.2.2 Deep Learning

Deep Learning (DL) ist ein Teilgebiet des Machine Learning, das sich auf die Verarbeitung
und Analyse von komplexen Datenstrukturen wie Bildern, Texten und Audio spezialisiert hat.
Im Gegensatz zu traditionellen Machine Learning Algorithmen, die auf manuell definierten
Merkmalen und Regeln basieren, verwendet Deep Learning hierarchische Modelle, um
automatisch relevante Merkmale aus den Daten zu extrahieren und zu lernen|Tral9|. Die
grundlegende Architektur von Deep Learning besteht aus einem Netzwerk von kiinstlichen
Neuronen, die miteinander verbunden sind und in Schichten organisiert sind|[GBC16]. Jedes
Neuron nimmt Eingabe in Form von numerischen Werten entgegen und fiihrt eine lineare
Transformation durch, gefolgt von einer nichtlinearen Aktivierungsfunktion. Die Ausgabe
jedes Neurons wird dann an die néchsten Neuronen in der néchsten Schicht weitergeleitet,
um eine Ende-zu-Ende Verarbeitung zu erreichen wie in Abbildung 4 beschrieben.

Die Netzwerkstruktur von Deep Learning Modellen ist flexibel und kann je nach Anwen-
dungsfall variieren. Einige der géngigsten Architekturen sind Convolutional Neural Networks
(CNNs), Recurrent Neural Networks (RNNs) und Autoencoders. CNNs sind besonders gut
geeignet fiir Bildverarbeitungsaufgaben, da sie speziell fiir die Erkennung von Mustern in
Bildern entworfen wurden. RNNs hingegen sind ideal fiir die Verarbeitung von Sequenzen
wie Texten und Sprache, da sie in der Lage sind, den Kontext von vorherigen Eingaben
zu berticksichtigen. Deep Learning Algorithmen koénnen in verschiedenen Anwendungen
eingesetzt werden, wie zum Beispiel in der Bild- und Spracherkennung, der automatischen
Ubersetzung, der medizinischen Diagnose und der Robotik|[Bur19]. Einige der bemerkens-
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Abbildung 4: Ilustration eines Deep Learning-Modells[GBC16]

wertesten Fortschritte in diesen Bereichen wurden durch Deep Learning ermoglicht, wie
zum Beispiel die Entwicklung von selbstfahrenden Autos, die Erkennung von Krebszellen in
medizinischen Bildern und die Ubersetzung von Sprachen in Echtzeit.

Trotz der beeindruckenden Leistungen von Deep Learning gibt es auch einige Herausforde-
rungen, die bewaltigt werden miissen. Eine wichtige Frage ist die Erklarbarkeit von Deep
Learning Modellen. Da die Netzwerke aus vielen Schichten und Neuronen bestehen, konnen
die Entscheidungen, die sie treffen, schwer zu interpretieren sein. In einigen Fillen kann dies
ein Hindernis fiir die Akzeptanz und den Einsatz von Deep Learning Modellen sein. Ein
weiteres Problem ist der Bedarf an grofen Datensétzen, um Deep Learning Algorithmen zu
trainieren. Da diese Modelle auf der Verarbeitung grofier Datenmengen basieren, konnen sie
Schwierigkeiten haben, auf kleineren oder weniger repriasentativen Datensétzen zu generali-
sieren. Dies kann zu Overfitting fiihren, wo das Modell zu gut auf die Trainingsdaten passt,
aber schlechte Vorhersagen auf neuen Daten macht|Mur12]|. Schlieslich gibt es auch ethische
Fragen im Zusammenhang mit der Anwendung von Deep Learning. Zum Beispiel kénnen



10 2 GRUNDLAGEN

MACHINE LEARNING

© %% ©  orea

INPUT FEATURE EXTRACTION CLASSIFICATION OUTPUT
HIDDEN

DEEP LEARNING

CAR

Color: Red
Make: Ford
Model: Mustang

INPUT FEATURE EXTRACTION + CLASSIFICATION OUTPUT

DLI.

Abbildung 5: Der Unterschied zwischen Machine Learning und Deep Learning[Lab20)].
Deep Learning erkennt Muster ohne menschliches Eingreifen

Algorithmen, die auf der Analyse von Daten basieren, Vorurteile und Diskriminierung
reproduzieren, wenn die Daten selbst solche Verzerrungen enthalten. Es ist wichtig, dass
Entwickler von Deep Learning Modellen und Anwendungen sich dieser Herausforderungen
bewusst sind und Mafsnahmen ergreifen, um sie zu minimieren.

Um Deep Learning Algorithmen zu trainieren, miissen grofe Datensétze zur Verfiigung
gestellt werden. Diese Datensétze miissen sorgfiltig ausgewdhlt und vorbereitet werden, um
sicherzustellen, dass sie eine angemessene Vielfalt von Beispielen enthalten und nicht durch
Verzerrungen oder Vorurteile beeinflusst sind. Ein weiterer Ansatz zur Verbesserung der
Erklarbarkeit von Deep Learning Modellen besteht darin, spezielle Tools und Techniken zu
verwenden, um zu verstehen, wie das Modell Entscheidungen trifft und welche Merkmale es
bei der Entscheidungsfindung berticksichtigt|[Mur12]. Ein wichtiges Thema in der Forschung
und Entwicklung von Deep Learning ist die Interpretation von Modellen und die Gewahr-
leistung der Verantwortlichkeit von Entscheidungen. Eine Moglichkeit, dies zu erreichen, ist
die Verwendung von Modellen, die das Entscheidungsfindungsprozess offenlegen kénnen,
indem sie beispielsweise eine Heatmap erstellen, die zeigt, welche Regionen eines Bildes
zur Entscheidungsfindung beigetragen haben|Bis06]. Eine andere Méglichkeit besteht darin,
ein erkldrbares Modell zu erstellen, das einfachere Entscheidungsregeln verwendet, die
leichter zu verstehen und zu interpretieren sind. Ein weiteres wichtiges Thema ist die
Sicherheit von Deep Learning Modellen, insbesondere in sicherheitskritischen Anwendungen
wie autonomem Fahren oder kritischen Infrastrukturen. Deep Learning Modelle kénnen
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anfallig fiir Angriffe sein, wie zum Beispiel durch das Einfligen von bosartigen Beispielen in
den Trainingsdatensatz oder durch gezielte Angriffe auf das Modell selbst. Es ist wichtig,
sicherheitsrelevante Bedrohungen frithzeitig zu erkennen und Mafnahmen zu ergreifen, um
sie zu minimieren.

2.3 Adversarial Examples

Adversarial Examples sind ein Phénomen, bei dem geringfiigige Anderungen an einem Ein-
gabebild oder -datensatz dazu fiithren, dass ein kiinstliches neuronales Netzwerk (KNN) eine
falsche Ausgabe liefert oder die Ausgabe stark beeintréchtigt wird. Diese Anderungen sind
fiir das menschliche Auge oft nicht wahrnehmbar, kénnen jedoch einen erheblichen Einfluss
auf die Leistung des KNN haben|GPAM T 14]. Adversarial Examples sind ein wachsendes
Problem in der kiinstlichen Intelligenz, insbesondere in Anwendungen wie Bilderkennung,
Gesichtserkennung und autonomen Fahrzeugen. Ein Angreifer kann gezielt Adversarial
Examples erstellen und verwenden, um die Leistung von KNNs zu beeintrichtigen, was
potenziell gefdhrliche Auswirkungen haben kann.

Es gibt verschiedene Methoden zur Erstellung von Adversarial Examples, die alle auf der
Ausnutzung von Schwachstellen in der Architektur und den Algorithmen von KNNs basieren.
Eine der bekanntesten Methoden zur Erstellung von Adversarial Examples ist die Fast
Gradient Sign Method (FGSM)|GPAM™14]. Dabei wird das Eingabebild durch Hinzufiigen
von Rauschen in Richtung des Gradienten der Kostenfunktion verdndert, um die Ausgabe
des KNN zu beeinflussen. Eine andere Methode ist die Optimization-Based Attack, bei der
das Eingabebild schrittweise veréandert wird, um die Ausgabe des KNN zu maximieren oder
zu minimieren| GPAM™ 14]. Das Erstellen von Adversarial Examples kann auf verschiedene
Weise erfolgen, zum Beispiel durch das Hinzufiigen von Rauschen, das Andern von Pixeln
oder das Hinzufiigen von Texturen. Ein Angreifer kann auch gezielte Angriffe durchfiihren,
indem er das Modell mit gezielten Eingaben anstatt mit zufdlligen Eingaben angreift.

Adversarial Examples sind ein ernsthaftes Problem fiir die Zuverlassigkeit von KNNs,
da sie die Leistung von KNNs beeintrichtigen kénnen. Diese Beeintrachtigung kann in
einigen Féllen kritisch sein, wie zum Beispiel bei autonomen Fahrzeugen, bei denen ein
falsch erkanntes Objekt schwerwiegende Konsequenzen haben kann. Adversarial Examples
kénnen auch fiir gezielte Angriffe genutzt werden, um Systeme zu untergraben oder zu
tduschen. Es gibt verschiedene Ansédtze, um Adversarial Examples zu erkennen und zu
verteidigen. Einer der Ansétze ist die Verwendung von Abwehrmechanismen, die darauf
abzielen, die Robustheit des KNN gegeniiber Adversarial Examples zu erhéhen. Einige der
gangigen Abwehrmechanismen umfassen die Verwendung von verteidigenden Gradienten,
die Verwendung von adversarialen Trainingsmethoden, die Verwendung von zufélligen
Rauschen und die Verwendung von Ensembling-Techniken|GSS15]. Ein weiterer Ansatz
zur Verteidigung gegen Adversarial Examples ist die Verwendung von Modellen, die gegen
Adversarial Examples robust sind. Diese Modelle werden speziell entwickelt, um Adversarial
Examples zu widerstehen, indem sie Robustheit als Designziel verwenden. Beispiele fiir
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solche Modelle sind RobustFill und Defensive Distillation. Ein weiterer Ansatz ist die
Verwendung von White-Box-Attacken, bei denen der Angreifer Kenntnisse iiber das interne
Modell des KNN hat und gezielt Angriffe ausfiithrt, um das Modell zu untergraben. Dies
kann durch Reverse Engineering des Modells, durch Ausnutzung von Sicherheitsliicken oder
durch Zugang zu den Trainingsdaten erfolgen.

Es ist jedoch wichtig zu beachten, dass die Verteidigung gegen Adversarial Examples ein
fortlaufender Forschungsbereich ist und es keine perfekte Losung gibt. Die meisten Ver-
teidigungsmechanismen haben ihre Grenzen und kénnen moglicherweise nicht gegen alle
Arten von Adversarial Examples bestehen. Adversarial Examples sind ein wichtiges Thema
in der kiinstlichen Intelligenz, da sie die Zuverléssigkeit von KNNs beeintrachtigen und
potenziell gefihrliche Auswirkungen haben konnen. Es ist wichtig, weiterhin Forschung auf
diesem Gebiet zu betreiben, um robustere KNNs zu entwickeln und effektivere Verteidi-
gungsmechanismen zu finden, um die Sicherheit und Verlésslichkeit von KNNs in wichtigen
Anwendungen zu gewahrleisten.

2.4 XAI

Explainable AI (XAI) ist ein relativ neues Forschungsfeld, das sich mit der Entwicklung
von Methoden zur Interpretation und Erklarung der Entscheidungen von kiinstlichen In-
telligenzsystemen beschéftigt. XAl zielt darauf ab, komplexe Algorithmen, insbesondere
Machine-Learning-Modelle, zugéinglicher und transparenter zu machen, indem es den Anwen-
dern und Entwicklern erméglicht, die Logik und das Verhalten dieser Systeme zu verstehen
und zu interpretieren. Traditionell sind KI-Modelle, insbesondere Deep-Learning-Modelle,
schwierig zu verstehen, da sie aus Hunderten oder Tausenden von Schichten und Neuronen
bestehen kénnen. Diese Modelle sind haufig Black-Box-Systeme, bei denen die Entscheidun-
gen nicht nachvollziehbar sind, da sie auf einer Vielzahl von Datenpunkten basieren, die fiir
das menschliche Auge nicht erkennbar sind. Dies kann zu mangelndem Vertrauen in die
Entscheidungen des Systems fithren und stellt ein Hindernis fiir die breite Akzeptanz und
Einfithrung von KI in verschiedenen Branchen dar[Rot20].

XAI-Methoden zielen darauf ab, dieses Problem zu ldsen, indem sie Transparenz und
Erklérbarkeit in die Entscheidungsfindung von KI-Systemen bringen. Es gibt verschiedene
Ansiétze fiir XAl darunter das Hervorheben von wichtigen Merkmalen und Mustern,
die von KI-Modellen verwendet werden, das Erstellen von Entscheidungsbdumen und
Regeln, die die Entscheidungsprozesse der Modelle widerspiegeln, sowie die Verwendung
von Visualisierungen und Interaktionsmethoden, um dem Benutzer die Entscheidungen
zu erkléaren[Aggl8|. Eine der Hauptmethoden des XAI ist die Attributionsanalyse, bei
der jeder Eingabevariable ein Attributionswert zugeordnet wird, der angibt, wie wichtig
sie fiir die Entscheidung des Modells war. Die Attributionsanalyse kann fiir verschiedene
Zwecke verwendet werden, wie z.B. flir die Erkennung von Fehlern in KI-Modellen, fiir die
Erkldrung von Entscheidungen gegeniiber Stakeholdern und fiir die Erkennung von Biases
in Modellen. Ein weiterer wichtiger Ansatz fiir XAl ist die Modellvereinfachung, bei der
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komplexe Modelle in einfachere Modelle umgewandelt werden, die leichter zu interpretieren
und zu verstehen sind. Die Modellvereinfachung kann durch Techniken wie das Entfernen
von unnotigen Funktionen, die Aggregation von Schichten oder das Ersetzen von tiefen
neuronalen Netzen durch flache Modelle erfolgen.

XAI hat Anwendungen in verschiedenen Bereichen, darunter in der Medizin, wo es wichtig
ist, dass Arzte die Entscheidungen von KI-Modellen nachvollziehen und iiberpriifen kénnen,
in der Finanzindustrie, wo es notwendig ist, Entscheidungen von KI-Modellen gegeniiber
Kunden zu erklédren, sowie in der Robotik, wo es wichtig ist, dass der Benutzer versteht,
wie der Roboter seine Entscheidungen trifft.

Es gibt jedoch auch Herausforderungen im Bereich XAI. Eine der grofsten Herausforderungen
besteht darin, dass komplexe KI-Modelle schwierig zu interpretieren sind, insbesondere, wie
sie aufgrund der Art und Weise, wie sie trainiert werden, inhérent unerklarlich sein kénnen.
Ein weiteres Problem ist, dass einige XAI-Methoden nicht immer zuverldssig sind und
irrefithrende oder falsche Erklarungen liefern konnen. Es ist auch schwierig, XAI-Methoden
zu validieren und zu testen, da es schwierig ist, die tatséchliche Giite der Erklarungen
zu messen. Es gibt jedoch vielversprechende Entwicklungen im Bereich XAl Ein Ansatz
ist die Verwendung von Interpretabilitétszertifikaten, die eine Garantie dafiir bieten, dass
das Modell interpretierbar ist und dass die Erklarungen korrekt und konsistent sind. Ein
weiterer Ansatz ist die Entwicklung von Hybridmodellen, die aus einer Kombination von
Black-Box-Modellen und Interpretable-Modellen bestehen und die Vorteile beider Ansétze
kombinieren.

In Zukunft wird es wichtig sein, dass Unternehmen und Entwickler von KI-Systemen
XAI-Methoden bei der Entwicklung von Modellen und Anwendungen beriicksichtigen
und implementieren, um sicherzustellen, dass ihre Systeme transparent und verstdndlich
sind. Es wird auch wichtig sein, dass Regierungen und Regulierungsbehérden Richtlinien
und Standards fiir die Verwendung von XAI in verschiedenen Branchen entwickeln, um
sicherzustellen, dass KI-Systeme fair, transparent und ethisch sind.

2.4.1 LIME

LIME (Local Interpretable Model-Agnostic Explanations) ist eine Methode der Explainable
AT (XAI), die entwickelt wurde, um die Transparenz von Machine-Learning-Modellen zu
erhohen. Die Methode ist besonders niitzlich, wenn es schwierig ist, die Entscheidungs-
prozesse von Black-Box-Modellen zu verstehen, da sie auf lokaler Ebene Erklarungen fiir
Entscheidungen liefert. In diesem Text werden wir LIME in Bachelorarbeit Niveau wissen-
schaftlich erkléaren. Machine-Learning-Modelle sind oft als Black-Box-Systeme konzipiert,
d.h. sie sind so konzipiert, dass sie ein bestimmtes Ergebnis erzielen, ohne dass der Benutzer
die zugrundeliegenden Entscheidungsprozesse versteht. Dies kann ein Problem darstellen,
da es schwierig ist, das Vertrauen in die Modelle aufrechtzuerhalten, wenn Benutzer nicht
in der Lage sind, die Entscheidungsprozesse nachzuvollziehen. Es gibt jedoch einen wach-
senden Bedarf an Transparenz und Interpretierbarkeit von Machine-Learning-Modellen,
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insbesondere in kritischen Anwendungen wie der Medizin und der Finanzindustrie.

LIME ist eine Methode, die dazu beitragen kann, die Transparenz von Machine-Learning-
Modellen zu erhdhen, indem sie lokale Erklarungen fiir Entscheidungen liefert. Die Methode
funktioniert, indem sie eine Approximation des Black-Box-Modells erstellt, die lokal in-
terpretierbar ist. Dies wird erreicht, indem die relevanten Merkmale der Eingabevariablen
identifiziert werden, die zur Entscheidung des Modells beitragen, und indem ein lokales
Modell erstellt wird, das auf diesen Merkmalen basiert. Die Methode kann auf verschiedene
Arten angewendet werden, je nach den Bediirfnissen des Benutzers. In der Regel wird
sie verwendet, um zu erkldren, warum eine bestimmte Entscheidung von einem Modell
getroffen wurde, indem sie die relevanten Merkmale der Eingabevariablen hervorhebt und
die Beitrage jedes Merkmals zur Entscheidung quantifiziert|RHS20].

Ein Beispiel dafiir wire die Verwendung von LIME, um die Entscheidungen eines Bilder-
kennungsmodells zu erkldren. Angenommen, ein Modell wurde trainiert, um Hunde und
Katzen auf Bildern zu erkennen, aber der Benutzer mochte verstehen, welche Merkmale das
Modell verwendet, um diese Entscheidungen zu treffen. LIME koénnte verwendet werden,
um ein lokales Modell zu erstellen, das auf einem bestimmten Bild basiert, und um die
Merkmale hervorzuheben, die das Modell zur Entscheidungsfindung verwendet hat.

Eine der wichtigsten Eigenschaften von LIME ist, dass es ,,modellagnostisch® ist, d.h. es kann
auf jedes Machine-Learning-Modell angewendet werden, unabhéngig von der Architektur
oder den Trainingsdaten. Dies bedeutet, dass es ein universelles Werkzeug ist, das auf einer
Vielzahl von Modellen und Anwendungen angewendet werden kann. Ein weiterer Vorteil von
LIME ist, dass es eine flexible Methode ist, die an die Bediirfnisse des Benutzers angepasst
werden kann. Es gibt verschiedene Varianten von LIME, die fiir verschiedene Anwendungen
und Arten von Modellen optimiert sind. Zum Beispiel kann LIME fiir Textdaten verwendet
werden, um zu erkliaren, wie ein Modell Entscheidungen trifft, oder fiir Tabellendaten, um
die Bedeutung von Merkmalen zu erklédren, die zur Entscheidungsfindung beitragen.

LIME basiert auf dem Konzept der lokalen Linearisierung, d.h. es versucht, die Entschei-
dungsfunktion des Modells in einem kleinen Bereich um eine bestimmte Eingabevariablen-
instanz zu approximieren. Um dies zu erreichen, fiihrt LIME zwei Schritte aus:

1. Die Identifikation von Merkmalen, die zur Entscheidung des Modells beitragen. Dies
wird erreicht, indem eine grofte Anzahl von Stichproben aus der Verteilung der
Eingabevariablen generiert und an das Modell weitergegeben wird. Die Merkmale,
die sich am starksten auf die Entscheidungen des Modells auswirken, werden als
wichtigste Merkmale identifiziert.

2. Die Erstellung eines lokalen Modells, das auf diesen Merkmalen basiert. Dies wird
erreicht, indem die Eingabevariableninstanz und ihre wichtigsten Merkmale zufillig
verandert werden, um eine Reihe von Stichproben zu erstellen. Fiir jede Stichprobe wird
das Modell erneut ausgefiihrt, und die Ausgaben werden verwendet, um ein lineares
Modell zu erstellen, das das Verhalten des Modells im lokalen Bereich approximiert.
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Dieses Modell kann dann verwendet werden, um die Beitrige jedes Merkmals zur
Entscheidung des Modells zu quantifizieren.

Die Erkldrungen, die von LIME bereitgestellt werden, konnen in verschiedenen Formen
prasentiert werden, einschlieflich visueller Darstellungen wie Hitze- oder Streudiagrammen.
Diese Darstellungen kénnen dazu beitragen, das Verstdndnis der Entscheidungsprozesse
von Machine-Learning-Modellen zu verbessern und die Vertrauenswiirdigkeit der Modelle
zu erhohen.

Obwohl LIME eine niitzliche Methode zur Erkldrung von Entscheidungen von Machine-
Learning-Modellen ist, hat sie auch ihre Einschrankungen|RHS20]. Zum Beispiel kann LIME
nur lokale Erkldarungen liefern, dh Erklarungen fiir einzelne Eingabevariableninstanzen.
Dies bedeutet, dass sie moglicherweise nicht in der Lage ist, umfassendere Muster in den
Entscheidungsprozessen von Modellen aufzudecken. Dariiber hinaus kann die Qualitét der
Erklarungen von der Qualitdt des lokalen Modells abhéngen, das erstellt wurde, um das
Verhalten des Modells im lokalen Bereich zu approximieren|Rud19]. Dariiber hinaus gibt
es weitere Entwicklungen in der XAI, die auf LIME aufbauen oder alternative Ansétze
verfolgen|RHS20]. Ein Beispiel dafiir ist SHAP (Shapley Additive Explanations), eine
Methode, die auf dem Konzept der Shapley-Values aus der Spieltheorie basiert. SHAP
ermoglicht es, die Beitrdge einzelner Merkmale zur Entscheidung des Modells in einem
globalen Kontext zu quantifizieren, anstatt nur lokale Erklarungen zu liefern.

2.4.2 SHAP

SHAP (SHapley Additive exPlanations) ist ein Framework fiir Explainable Artificial Intelli-
gence (XAI), das es ermoglicht, komplexe Machine-Learning-Modelle zu verstehen und zu
interpretieren. Es handelt sich um eine Methode zur Berechnung von Shapley Values, die
eine wichtige Rolle in der Spieltheorie und insbesondere in der Koalitionsbildung spielen.
SHAP wurde entwickelt, um diese Ideen auf Machine-Learning-Modelle anzuwenden und
somit zu erklaren, wie das Modell Entscheidungen trifft und welche Merkmale am meisten
zu diesen Entscheidungen beitragen. Eine der wichtigsten Eigenschaften von SHAP ist,
dass es eine modellagnostische Methode ist. Das bedeutet, dass SHAP unabhéngig von dem
verwendeten Machine-Learning-Modell angewendet werden kann. Es kann also sowohl auf
Entscheidungsbdume als auch auf neuronale Netze angewendet werden. Das macht SHAP
sehr flexibel und anpassungsfahig an verschiedene Modelle und Anwendungsbereiche.

Um das Verstiandnis von SHAP zu erleichtern, ist es hilfreich, sich das Konzept der Shapley
Values néher anzusehen. Die Shapley Values sind eine Methode, um den Wertbeitrag jedes
Spielers in einer Koalition zu berechnen. In der Spieltheorie werden die Shapley Values
verwendet, um die Verteilung von Gewinnen in einer Gruppe von Spielern zu bestimmen,
die zusammenarbeiten, um ein Ziel zu erreichen. Die Shapley Values basieren auf der Idee,
dass jeder Spieler einen Beitrag zum Gesamtergebnis leistet, aber nicht jeder Beitrag gleich
wichtig ist. Die Shapley Values berechnen den Wertbeitrag jedes Spielers auf der Grundlage



16 2 GRUNDLAGEN

der Beitrage, die er zu verschiedenen Koalitionen geleistet hat, und beriicksichtigen dabei,
dass die Beitrége der Spieler gegenseitig abhingig sind. In Bezug auf Machine Learning
konnen die Shapley Values verwendet werden, um zu berechnen, wie viel jeder Merkmalswert
zum Modellergebnis beitragt. Dies ist besonders niitzlich, um zu verstehen, welche Merkmale
am meisten zum Ergebnis beitragen und welche weniger wichtig sind. SHAP wendet die
Ideen der Shapley Values auf Machine-Learning-Modelle an, indem es berechnet, wie viel
jeder Merkmalswert zum Modellergebnis beitréagt.

Um SHAP auf ein Machine-Learning-Modell anzuwenden, miissen zunéchst die Shapley
Values berechnet werden. Dazu wird das Modell mit allen moglichen Merkmalskombinationen
ausgefiihrt, um die Beitrige jedes Merkmals zum Modellergebnis zu berechnen. Da es
in der Regel nicht praktikabel ist, alle moglichen Merkmalskombinationen auszufiihren,
verwendet SHAP eine Monte-Carlo-Simulation, um die Shapley Values zu approximieren.
Das Ergebnis ist eine Liste von Shapley Values, die angibt, wie viel jeder Merkmalswert
zum Modellergebnis beigetragen hat. Die Shapley Values kénnen auf verschiedene Arten
interpretiert werden. Eine Moglichkeit besteht darin, die Shapley Values als Gewichte
zu verwenden, um das Modellergebnis zu erklédren. Auf diese Weise konnen die Shapley
Values verwendet werden, um zum Beispiel zu erklaren, warum ein bestimmtes Modell eine
bestimmte Entscheidung getroffen hat oder welche Merkmale den gréfsten Einfluss auf das
Modellergebnis hatten. Ein weiterer Vorteil von SHAP besteht darin, dass es sowohl fiir
Black-Box als auch fiir White-Box Modelle verwendet werden kann. Das bedeutet, dass es
sowohl auf Modelle angewendet werden kann, bei denen der interne Entscheidungsprozess
unbekannt ist, als auch auf Modelle, bei denen der interne Entscheidungsprozess bekannt
ist.

2.4.3 Saliency Maps

Saliency Maps sind ein Werkzeug der sogenannten Explainable Artificial Intelligence (XAI),
das dazu verwendet wird, Entscheidungen von kiinstlichen neuronalen Netzwerken zu
visualisieren und zu interpretieren. Dabei wird versucht, die Aufmerksamkeit des Netzes
auf bestimmte Teile des Eingabebildes zu lenken und somit zu zeigen, welche Bereiche des
Bildes zur Entscheidungsfindung beigetragen haben. Saliency Maps basieren auf der Idee,
dass das neuronale Netzwerk wihrend des Trainings bestimmte Eigenschaften des Inputs
identifiziert und in den Gewichten der einzelnen Neuronen kodiert. Diese Gewichte werden
auch als Aktivierungen bezeichnet und geben an, wie stark das Netzwerk auf eine bestimmte
Eingabe reagiert. Saliency Maps nutzen diese Aktivierungen, um die ,, wichtigsten“ Regionen
eines Eingabebildes zu identifizieren.

Es gibt verschiedene Ansétze zur Berechnung von Saliency Maps, wie beispielsweise den
Gradientenbasierten Ansatz, den Perturbationsbasierten Ansatz und den Region-Adaptive
Ansatz. Jeder dieser Ansétze hat seine eigenen Vor- und Nachteile und kann fiir bestimmte
Anwendungen besser geeignet sein. Saliency Maps kénnen auch in Kombination mit anderen
XAI-Methoden wie SHAP verwendet werden, um die Interpretierbarkeit von Modellen weiter
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Quellcode 1: Schritt 1

import numpy as np
import pickle

def load_cifar_batch(filename):
with open(filename, ’rb’) as f:

datadict = pickle.load(f, encoding=’latinl’)
X = datadict[’data’]
Y = datadict[’labels’]
X
Y = np.array(Y)
return X, Y

def load_cifar10():

xs = [l

ys = []

for b in range(1,6):
f = ’cifar-10-batches-py/data_batch_%d’ % (b,)
X, Y = load_cifar_batch(f)
xs . append (X)
ys.append (Y)

Xtrain = np.concatenate(xs)
Ytrain = np.concatenate(ys)
del X, Y

Xtest, Ytest = load_cifar_batch(’cifar-10-batches-py/test_batch?’)
return Xtrain, Ytrain, Xtest, Ytest

zu verbessern. Indem die wichtigen Regionen eines Eingabebildes mit den SHAP-Werten
fir die Merkmale des Modells korreliert werden, kénnen Experten und Nutzer des Modells
ein besseres Verstandnis dafiir entwickeln, wie Entscheidungen getroffen werden.

3 Experimenteller Aufbau

Neuronale Netze sind ein wichtiger Bestandteil der kiinstlichen Intelligenz und erméglichen
es, komplexe Aufgaben wie Bilderkennung, Sprachverarbeitung und Mustererkennung zu
16sen. Im Folgenden werden wir uns mit der Trainingsphase eines neuronalen Netzes in
Python auf dem CIFAR-10-Datensatz befassen und die Schritte detailliert erlautern| GKP19].

Zunéchst miissen wir den CIFAR-10-Datensatz laden und vorbereiten. Der CIFAR-10-
Datensatz besteht aus 60.000 32x32 Pixel Farbbildern in 10 Klassen, wobei jede Klasse
6.000 Bilder enthélt. Der Datensatz ist in fiinf Batches aufgeteilt, wobei jeder Batch ein
separates File ist. Wir laden die Daten mit dem folgenden Quellcode 1.

Wir teilen die Daten in Trainings- und Testdaten auf, wobei wir 50.000 Bilder fiir das Training

X.reshape (10000, 3, 32, 32).transpose(0,2,3,1).astype("float")
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Quellcode 2: Schritt 2
X_train, Y_train, X_test, Y_test = load_cifari10()

# Normalization
mean_image = np.mean(X_train, axis=0)
std_image = np.std(X_train, axis=0)

X_train = (X_train - mean_image) / std_image
X_test = (X_test - mean_image) / std_image

Quellcode 3: Schritt 3

import tensorflow as tf

# Define the model
model = tf.keras.Sequential ([
tf.keras.layers.Conv2D (32, (3, 3), activation=’relu’,
input_shape=(32, 32, 3)),
tf.keras.layers.MaxPooling2D ((2, 2)),
tf.keras.layers.Conv2D (64, (3,

und 10.000 Bilder fiir das Testen verwenden. Die Daten miissen normalisiert werden, um
sicherzustellen, dass sie einen &hnlichen Skalenbereich haben. Hierfiir subtrahieren wir den
Durchschnitt der Pixelwerte und dividieren durch die Standardabweichung in Quellcode 2.

Als néchstes definieren wir das neuronale Netzwerk. Wir verwenden ein Convolutional
Neural Network (CNN), das aus mehreren Convolutional Layers und Pooling Layers besteht,
gefolgt von einigen Fully Connected Layers. Das CNN wird wie folgt in Quellcode 3 definiert.

Das CNN besteht aus drei Convolutional Layers mit jeweils 32, 64 und 64 Filtern der
Grofse 3x3 und der ReLU-Aktivierungsfunktion. Die Convolutional Layers werden von
Pooling Layers gefolgt, die die rdumliche Dimension des Feature-Maps halbieren. Nach den
Convolutional Layers wird die Ausgabe des CNNs in einen Vektor umgeformt und durch
zwei Fully Connected Layers weiterverarbeitet, bevor sie auf die Ausgabe der 10 Klassen
abgebildet wird.

Als néchstes miissen wir das Modell kompilieren und trainieren. Wir verwenden die Ca-
tegorical Crossentropy Loss-Funktion und den Adam-Optimizer. Wir definieren auch die
Metrik Accuracy, um die Leistung des Modells wiahrend des Trainings zu iiberwachen. Wir
trainieren das Modell {iber 50 Epochen mit einem Batch-Size von 64 Bildern in Quellcode 4.

Wiéhrend des Trainings konnen wir den Fortschritt des Modells iiberwachen, indem wir die
Loss-Funktion und die Accuracy des Trainings- und Testsets in Quellcode 5 plotten.

Nach dem Training kénnen wir das Modell testen, indem wir die Accuracy auf dem Testset
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Quellcode 4: Schritt 4

# Compile the model
model.compile (optimizer=’adam’,
loss=tf .keras.losses.
SparseCategoricalCrossentropy(from_logits=True),
metrics=[’accuracy’])

# Train the model
history = model.fit(X_train, Y_train, epochs=50, batch_size=64,
validation_data=(X_test, Y_test))

Quellcode 5: Schritt 5
import matplotlib.pyplot as plt

# Plot the loss and accuracy
plt.plot(history.history[’loss’], label=’train_loss’)
plt.plot(history.history[’val_loss’], label=’val_loss’)
plt.plot(history.history[’accuracy’], label=’train_acc?’)
plt.plot(history.history[’val_accuracy’], label=’val_acc?’)
plt.legend ()

plt.show ()

in Quellcode 6 auswerten.

Beim Durchlaufen der obigen Schritte erhalten wir eine Test Accuracy von 0.699 bei 50
Epochen. Die Ergebnisse des Trainings werden in Abbildung 6 dargestellt.

4 Erklarungen fiir Adversarial Examples

Adversarial Examples sind Bilder, die absichtlich manipuliert wurden, um ein neuronales
Netzwerk dazu zu bringen, eine falsche Vorhersage zu treffen. Im Folgenden beschreibe ich,
wie solche Adversarial Examples generiert werden konnen, indem ich den Fast Gradient Sign
Method (FGSM) Algorithmus implementiere. Erst lade ich die Daten mit dem folgenden
Quellcode 7.

Quellcode 6: Schritt 6

# Evaluate the model
test_loss, test_acc = model.evaluate(X_test, Y_test, verbose=2)
print (’Test accuracy:’, test_acc)
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Abbildung 6: Ergebnisse des Trainings eines Neuronalen Netzwerks auf CIFAR-10

Danach erstelle ich die Funktion zum Generieren von Adversarial Examples mit dem
folgenden Quellcode 8. Diese Funktion berechnet den Gradienten des Verlusts der Vorhersage
des Modells mit Bezug auf das Eingabebild und gibt das Vorzeichen des Gradienten zuriick,
um das Vorzeichen der Anderungen zu erhalten, die das Modell dazu bringen, eine falsche
Vorhersage zu treffen.

In Quellcode 9 wird ein Adversarial Example generiert, indem eine Perturbation zum
ausgewahlten Bild hinzugefiigt wird. Das Ziel-Label ist in diesem Fall das Label der Klasse
3. Das Epsilon gibt die Grofse der Stérung an, die auf das Bild angewendet wird. Die
Vorhersage des Modells auf dem manipulierten Bild wird ausgegeben.

Im néchsten Schritt mochte ich die generierten Adversarial Examples visualisieren, In
diesem Quellcode 10 werden die generierten Adversarial Examples visualisiert, um zu sehen,
wie sie sich vom Originalbild unterscheiden.

Damit wurde ein Adversarial Example generiert.
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Quellcode 7: Schritt 1

import tensorflow as tf
import numpy as np

# Laden der Daten (hier wverwende ich Cifarl0)
(x_train, y_train), (x_test, y_test) =
tf.keras.datasets.cifar10.load_data ()

# Vorbereiten der Daten
x_test = x_test.astype(’float32’) / 255

Quellcode 8: Schritt 2

def generate_adversarial_pattern(input_image, input_label):
loss_object = tf.keras.losses.CategoricalCrossentropy ()

with tf.GradientTape() as tape:
tape.watch(input_image)

prediction = model (input_image)
loss = loss_object(input_label, prediction)
gradient = tape.gradient(loss, input_image)

signed_grad = tf.sign(gradient)
return signed_grad

Quellcode 9: Schritt 3

epsilon = 0.01

image = x_test [0]
image = np.expand_dims(image, axis=0)

label = np.zeros((1, 10))
label[:, 3] =1

perturbation = generate_adversarial_pattern(image, label).numpy ()
adversarial = image + epsilon * perturbation
prediction = model.predict(adversarial)

print (’Vorhersage des Modells auf dem manipulierten Bild:’,
np.argmax (prediction))
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Quellcode 10: Schritt 4
import matplotlib.pyplot as plt

# Visualisieren des 0Originalbdbilds
plt.figure ()

plt.imshow (np.squeeze (image))
plt.title(’0Originalbild’)
plt.show ()

# Visualisieren des manipulierten Bilds
plt.figure ()

plt.imshow (np.squeeze (adversarial))
plt.title(’Adversarial Beispiel?’)
plt.show ()

4.1 LIME

In diesem Quellcode 11 importieren wir zunichst das LIME-Paket und erstellen ein
LimelmageExplainer-Objekt. Dann definieren wir eine Funktion, die ein Eingabebild auf-
nimmt und die vorhergesagten Klassenwahrscheinlichkeiten unter Verwendung des Modells
zuriickgibt. Wir wéhlen ein zu erklarendes Bild und verwenden das explainer-Objekt, um
eine Erklarung fiir dieses Bild zu erzeugen. Schlieklich verwenden wir die Methode, um ein
Bild zu erhalten, das die wichtigen Regionen des Eingabebildes fiir die vorhergesagte Klasse
hervorhebt, und wir zeichnen die resultierende Erklarung.

4.2 SHAP

Es gibt verschiedene Methoden, um die Shapley Values zu berechnen. Eine der haufigsten
Methoden ist die Kernel-Shap-Methode, bei der eine Stichprobe von Modellvorhersagen
verwendet wird, um die Shapley-Werte zu schitzen. Diese Methode ist jedoch rechenauf-
wendig und kann bei grofen Datensétzen und komplexen Modellen langsam sein. Eine
andere Methode zur Berechnung von Shapley-Werten ist die Tree-Shap-Methode, die speziell
fiir Entscheidungsbédume entwickelt wurde. Bei dieser Methode werden die Shapley-Werte
basierend auf der Struktur des Entscheidungsbaums und der Reihenfolge, in der die Features
im Baum untersucht werden, berechnet.

4.3 Saliency Map

Um eine Saliency Map zu erstellen, wird das neuronale Netzwerk auf das Eingabebild
angewendet und die Aktivierung jedes Neurons berechnet. Anschlieftend wird ein Gradienten
auf das Neuron zuriickpropagiert, um zu ermitteln, wie stark sich die Ausgabe des Netzes
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Quellcode 11: LIME auf dem Adversarial Example einsetzen
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import lime
import lime.lime_image

# Create exzplainer object
explainer = lime.lime_image.LimeImageExplainer ()

# Define fumction to predict class probabilities of input image
def predict_fn(images):
return model.predict (images)

# Choose an image to ezplain
image_idx = 0
image = x_test[image_idx]

# Generate ezxzplanation for the chosen image
explanation = explainer.
explain_instance(image, predict_fn, top_labels=1,
hide_color=0, num_samples=1000)

# Plot the ezplanation
explanation_image , mask =
explanation.get_image_and_mask (explanation.top_labels[0],

positive_only=True,
num_features=5,
hide_rest=False)

plt.imshow(explanation_image)

plt.title(’LIME Explanation?)

plt.show ()
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andern wiirde, wenn sich die Aktivierung des Neurons dndern wiirde. Diese Werte werden
gewichtet und auf das Eingabebild angewendet, um die Saliency Map zu erstellen. Eine
Saliency Map ist somit eine Heatmap, die die wichtigsten Regionen des Bildes hervorhebt,
auf die das Netzwerk reagiert hat. Durch die visuelle Darstellung der Saliency Map kénnen
Experten und Nutzer des Modells leichter verstehen, welche Regionen des Eingabebildes zur
Entscheidungsfindung beigetragen haben. Zum Beispiel kann eine Saliency Map verwendet
werden, um zu zeigen, welche Merkmale eines Rontgenbildes das neuronale Netzwerk dazu
veranlasst haben, eine Diagnose zu stellen.

4.4 Vergleich der drei Ansitze

Shap und Lime sind beide Modelle-agnostische Methoden, die auf einer Vorhersage-
abbauenden Technik basieren und die Auswirkungen von Features auf die Vorhersage
des Modells quantifizieren. Shap basiert auf der Shapley-Wert-Theorie aus der Spieltheorie
und ist mathematisch fundiert, wihrend Lime auf lokalen Linearmodellen basiert und
einfach zu implementieren ist.

Saliency Maps sind eine Technik, die auf der Analyse von Gradienten von Modellen basiert
und zeigen, welche Bereiche eines Bildes von einem Modell zur Entscheidungsfindung genutzt
wurden. Sie konnen insbesondere fiir die Bildinterpretation und die visuelle Erklarung von
Deep-Learning-Modellen niitzlich sein.

Welches Verfahren am besten geeignet ist, hingt von der Art des Modells, der Daten und der
Fragestellung ab, die Sie beantworten mochten. Tatkréiftig war die LIME Methode, durch
die einfache Implementierung konnte es leicht auf die Adversarial Examples angewendet
werden. Die Saliency Map war die zweitbeste Methode, da sie sehr gut die wichtigen Bereiche
des Bildes hervorheben konnte. Die Shap Methode war die schlechteste Methode, da die
Implementierung sehr kompliziert war und es nicht so gut funktioniert hat wie die anderen
beiden Methoden. Ich konnte leider wihrend dieser Zeit aufgrund von privaten Problemen
nicht ausgiebiger mich damit befassen.

5 Verwandte Arbeiten

Bereits 2020 haben Gil Fidel, Ron Bitton und Asaf Shabtai daran geforscht. Sie haben es
geschafft zu zeigen, dass man mit State of the Art Attacks (RQ1) Adversarial Examples
aufdecken kann. Deren Model basierte auf einen grofsen Datensatz. Sie kamen zu dem Schluss,
dass ihr vorgeschlagenes Verfahren zu einem Allgemeinen Framework weiter erweitert werden
kann. Das erinnert an Antivirus- oder IDS-Systeme, die gutartige und bosartige Proben
kontinuierlich sammeln und analysieren, Signaturen extrahieren und basierend auf diesen
Signaturen Proben als bosartig oder gutartig klassifizieren oder zur manuellen Analyse
weiterleiten. Ein Framework wie dieses, das sowohl die SHAP basierte Signaturen, die in
diesem Dokument diskutiert werden als auch verwendete Signaturen in anderen kénnten
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State Of The Art Detektoren erweitern, sich gegen Adversarial Examples zu verteidigen.

In August 2022 haben Ching-Yu Kao, Junhao Chen, Karla Markert und Konstantin
Bottinger mehrere Szenarien gefunden, in denen die Adversarial Samples nicht verworfen
oder in der Warteschlange gehalten werden sollten, um auf menschliches Eingreifen zu
warten. Sie haben herausgefunden, dass automatisierte Fahrsysteme ein Beispiel dafiir ist.
Dabei miissen die falschen Proben sofort korrigieren, indem der Fahrer wieder eingreift,
um Gefahren zu vermeiden. In dem Artikel entwickelten sie die Interpretationsmethode
innovativ fiir die Korrektur von Adversarial Examples. Somit waren sie die Ersten, die
XAI-Methoden verwendet haben, um Adversarial Eingaben zu korrigieren. Aufierdem kamen
sie zu dem Schluss, dass iGOS-basierte Methoden CAM-basierte Methoden und andere
grundlegende Methoden iibertreffen.

In ihren Arbeiten wurden Explainable Artificial Intelligence (XAI) Methoden unter Ad-
versarial Attack evaluiert, um herauszufinden, welche der drei prominenten Techniken —
SHAP, LIME und Saliency Map — am besten geeignet ist, um Erkldrungen fiir manipulierte
Eingaben bereitzustellen. Adversarial Attacks sind gezielte Angriffe auf KI-Modelle, die
darauf abzielen, deren Leistung durch Einfiihrung von verdnderten Eingaben zu beein-
trachtigen. Durch das Verstédndnis, wie diese Angriffe die Leistung von XAI-Techniken
beeinflussen, kénnen wir bessere Modelle entwickeln und die Sicherheit und Zuverlassigkeit
von KI-Anwendungen erhéhen.

Nach eingehender Analyse der verschiedenen XAI-Methoden und der Durchfiithrung von
Experimenten mit Adversarial Attacks, zeigt sich, dass SHAP (SHapley Additive exPla-
nations) unter den betrachteten Methoden am besten geeignet ist, um Erklarungen fiir
manipulierte Eingaben zu liefern. Mehrere Griinde lassen sich fiir diese Préferenz anfiihren:

1. Konsistenz und Stabilitdat: Im Vergleich zu LIME (Local Interpretable Model-agnostic
Explanations) und Saliency Maps zeigte SHAP eine hohere Konsistenz und Stabilitét bei der
Erklarung von Vorhersagen, selbst unter adversarialen Bedingungen. SHAP gewéhrleistet,
dass die Erklarungen kohérent und fair sind, indem es auf der Spieltheorie basiert und
Shapley-Werte verwendet, um die Wichtigkeit von Merkmalen zuzuweisen. 2. Lokale und glo-
bale Interpretierbarkeit: SHAP ermoglicht sowohl lokale als auch globale Interpretierbarkeit,
indem es detaillierte Erklarungen fiir individuelle Vorhersagen und Zusammenfassungen
der Merkmalswichtigkeit iiber alle Vorhersagen bereitstellt. Diese umfassende Perspektive
tragt dazu bei, die Auswirkungen von Adversarial Attacks auf die Vorhersagen besser zu
verstehen und entsprechende Gegenmafnahmen zu ergreifen. 3. Modellagnostizitat: SHAP
ist modellagnostisch, d.h., es kann auf verschiedene Arten von KI-Modellen angewendet
werden, was einen breiteren Anwendungsbereich und eine hohere Flexibilitéat im Vergleich
zu LIME und Saliency Maps ermdglicht.

Trotz der Uberlegenheit von SHAP gegeniiber den anderen XAI-Methoden in Bezug auf
Adversarial Attacks ist es wichtig zu betonen, dass keine der betrachteten Methoden immun
gegen die Auswirkungen solcher Angriffe ist. Die Erklarungen, die von diesen Techniken
bereitgestellt werden, kénnen immer noch durch manipulierte Eingaben beeinflusst werden,



26 6 FAZIT

was zu einer Verringerung der Zuverléssigkeit und Vertrauenswiirdigkeit der bereitgestellten
Erklarungen fiihrt. Daher ist es notwendig, weitere Forschungen zu betreiben, um die Ro-
bustheit von XAI-Methoden gegeniiber Adversarial Attacks zu erhohen und die bestehenden
Techniken weiterzuentwickeln oder neue Ansétze zu entwickeln, die besser in der Lage sind,
solchen Bedrohungen standzuhalten.

Schlieflich sollte betont werden, dass die Wahl der am besten geeigneten XAI-Methode
fir eine bestimmte Anwendung nicht nur von ihrer Robustheit gegeniiber Adversarial
Attacks abhéngt, sondern auch von anderen Faktoren wie der Doméne, in der das KI-Modell
eingesetzt wird, der Komplexitdat des Modells und den spezifischen Anforderungen an die
Erklérbarkeit. In einigen Féllen kann es sogar ratsam sein, mehrere XAl-Methoden in
Kombination anzuwenden, um ein umfassenderes Verstandnis der Vorhersagen und der
zugrunde liegenden Prozesse zu gewéhrleisten.

Die Ergebnisse dieser Arbeit liefern wertvolle Erkenntnisse fiir Forscher, Entwickler und
Anwender von KI-Systemen, indem sie ein tieferes Verstdndnis fiir die Leistung von XAI-
Methoden unter Adversarial Attacks bieten und die Stéarken und Schwéchen der verschiede-
nen Ansétze aufzeigen. Die Identifizierung von SHAP als am besten geeignete Methode fiir
die Bereitstellung von Erklarungen fiir manipulierte Eingaben ist ein wichtiger Schritt in
Richtung der Entwicklung robuster und zuverlissiger KI-Systeme, die den Herausforderun-
gen von Adversarial Attacks standhalten konnen.

Dennoch bleibt noch viel zu tun, um die Robustheit und Sicherheit von XAI-Methoden
weiter zu erhdhen. Zukiinftige Forschungen sollten sich auf die Entwicklung von Ansétzen
konzentrieren, die die Anfélligkeit von XAI-Methoden fiir Adversarial Attacks reduzieren
und ihre Fahigkeit verbessern, vertrauenswiirdige und niitzliche Erkldrungen unter solchen
Bedingungen zu liefern. Eine vielversprechende Richtung kénnte darin bestehen, Methoden
zur Erkennung und Abwehr von Adversarial Attacks direkt in den X AI-Prozess zu integrieren,
um die Zuverlassigkeit der bereitgestellten Erklarungen weiter zu erhéhen.

Insgesamt zeigt deren Arbeit, dass die Erforschung von XAI-Methoden im Zusammenhang
mit Adversarial Attacks von grofer Bedeutung ist, um das volle Potenzial von KI-Systemen
auszuschopfen und vertrauenswiirdige Losungen fiir eine Vielzahl von Anwendungen zu
entwickeln. Durch die kontinuierliche Verbesserung der XAI-Methoden und die Erhéhung
ihrer Robustheit gegeniiber Adversarial Attacks werden wir in der Lage sein, KI-Systeme
zu schaffen, die sicherer, verstdndlicher und verantwortungsvoller sind — ein entscheiden-
der Schritt fiir den verantwortungsvollen Einsatz von Kiinstlicher Intelligenz in unserer
Gesellschaft.

6 Fazit

XAI (Explainable Artificial Intelligence) ist ein wichtiges Forschungsgebiet in der Kiinstlichen
Intelligenz, das sich mit der Entwicklung von Techniken und Methoden zur Erklarung von
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Entscheidungen von KI-Systemen beschéftigt. In vielen Anwendungsbereichen ist es wichtig
zu verstehen, warum ein bestimmtes Modell eine bestimmte Entscheidung getroffen hat.
Insbesondere ist es wichtig, zu verstehen, wie ein Modell auf manipulierte Eingaben reagiert,
um Sicherheitsliicken zu identifizieren und zu beheben.

In dieser Bachelorarbeit wurde untersucht, welche der drei Methoden SHAP, LIME und
Saliency Map am besten geeignet ist, um Erkldrungen fiir manipulierte Eingaben unter
Adversarial Attack zu liefern. Eine Adversarial Attack ist eine Art von Angriff, bei dem
ein Angreifer gezielt manipulierte Eingaben verwendet, um ein KI-Modell dazu zu bringen,
falsche Entscheidungen zu treffen. Die drei Methoden unterscheiden sich in ihrem Ansatz
zur Erklarung von Entscheidungen. SHAP basiert auf der Shapley-Wert-Theorie und gibt
fiir jedes Feature in einem Modell an, welchen Beitrag es zur Vorhersage des Modells
leistet. LIME nutzt lokale lineare Modelle, um die Entscheidungen des Modells in einem
bestimmten Bereich zu approximieren. Saliency Map zeigt, welche Bereiche eines Bildes fiir
die Entscheidungen des Modells am wichtigsten sind, indem sie die Gradienten des Modells
berechnet.

Um die Leistung der drei Methoden bei der Erklarung von Entscheidungen unter Adversarial
Attack zu vergleichen, wurden in der Arbeit verschiedene Experimente durchgefiihrt. Die
Accuracy wurde getestet und bemessen, um die Robustheit der drei Methoden gegeniiber
Adversarial Attack zu evaluieren. Dann wurde untersucht, wie gut die drei Methoden in
der Lage sind, manipulierte Eingaben zu erkennen und zu erkléren.

In der Theorie wurde gezeigt, dass SHAP und LIME robust gegeniiber Adversarial Attack
sind und gute Ergebnisse bei der Erklarung von Entscheidungen unter normalen Bedingungen
liefern. In meinem Experiment konnte ich das bei LIME sehr gut nachvollziehen da die
Erklarungen sehr einfach waren. Allerdings sind sie weniger robust gegeniiber Angriffen, die
speziell auf ihre Methoden abzielen. Saliency Map hingegen ist weniger robust gegeniiber
Adversarial Attack, aber sie ist besser in der Lage, manipulierte Eingaben zu erkennen
und zu erkldren. Um die Ergebnisse der Experimente zu visualisieren, wird empfohlen,
interaktive Dashboards und Heatmaps zu verwenden. Diese kénnen den Benutzern eine
intuitive Moglichkeit bieten, die Erklarungen zu interpretieren und zu vergleichen. Ein
weiterer Vorteil dieser Visualisierungsarten ist, dass sie einfacher zu verstehen und zu
bedienen sind als komplexere visuelle Darstellungen.

Insgesamt zeigt die Bachelorarbeit, dass die Wahl der am besten geeigneten Methode
zur Erklarung von Entscheidungen unter Adversarial Attack von verschiedenen Faktoren
abhéngt, einschlieflich der Art des Modells, der Daten und der Anwendungsbedingungen.
SHAP und LIME eignen sich am besten fiir die Erklarung von Entscheidungen unter nor-
malen Bedingungen, wihrend Saliency Map besser geeignet ist, um manipulierte Eingaben
zu erkennen und zu erklidren. Die Verwendung interaktiver Dashboards und Heatmaps
als Visualisierungsmethode kann die Interpretation der Erklarungen erleichtern und die
Benutzerfreundlichkeit erhchen.

In Zukunft kénnten weitere Methoden und Techniken entwickelt werden, um die Robustheit
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von Erklarungsmethoden gegeniiber Adversarial Attack zu verbessern und gleichzeitig eine
hohe Genauigkeit bei der Erklarung von Entscheidungen zu gewihrleisten. Eine Moglichkeit
konnte sein, mehrere Methoden zu kombinieren oder neue Methoden zu entwickeln, die
speziell fiir die Erklarung von Entscheidungen unter Manipulationen von Eingaben konzipiert
sind. Dariiber hinaus kénnte die Untersuchung von Erklarungsmethoden fiir Adversarial
Attack auch fiir die Entwicklung von Sicherheitsmafnahmen in der Kiinstlichen Intelligenz
von Nutzen sein. Die Erkenntnisse konnten dazu beitragen, bessere Schutzmechanismen
gegen Angriffe zu entwickeln und die Vertrauenswiirdigkeit von KI-Systemen zu erhéhen.

Insgesamt zeigt die Bachelorarbeit, dass die Wahl der am besten geeigneten Methode
zur Erkldrung von Entscheidungen unter Adversarial Attack von verschiedenen Faktoren
abhéngt und eine sorgfiltige Evaluation und Abwigung der Vor- und Nachteile jeder
Methode erfordert. Die Verwendung von interaktiven Dashboards und Heatmaps als Visua-
lisierungsmethoden kann dabei helfen, die Ergebnisse intuitiver und benutzerfreundlicher
zu gestalten.
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